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Bakgrund och syfte

amokabel (nedan kallad “Organisationen”) gor ett visselblasarsystem tillgangligt for vara anstallda.

Ett visselblasarsystem ar en oberoende kanal dér medarbetare kan anmala misstankar eller konkret
kunskap om allvarliga brott eller andra allvarliga drenden inom organisationen.

Visselblasarsystemet ska ses som ett komplement till din mojlighet att som anstélld vdanda dig till nagon
i ledningen om du hittar fel eller otillfredsstallande forhallanden som du vill uppmarksamma.

Denna visselblasarpolicy beskriver ndrmare nar du som anstélld kan anvanda visselblasarsystemet, vad
du kan rapportera om, hur en anmalan hanteras, rattigheter for de inblandade m.m.

Innehall:
1. Vem kan gbra en anmalan via visselbldsarsystemet?

2. Vem kan anmalas?

3. Vilka forhallanden kan anmalas?

4. Hur anmadler man?

5. Vem tar emot anmalningar?

6. Procedur vid mottagande av en anmalan

7. Granskning av en anmaélan

8. Tystnadsplikt och vidareldmnande av information

9. Anonymitet, skydd mot repressalier och andra rattigheter som en visselbladsare har
10. Lépande kommunikation och deadlines

11. 11. Sekretess

12. Registrering av anmalningar

13. Berdrda personers rattigheter

14. Externt visselblasarsystem hos Dataskyddsmyndigheten
15. Visselbldsarens ratt till offentliggérande

Utover denna information har organisationen tagit fram en integritetspolicy som specifikt avser
behandling av personuppgifter i samband med visselblasarfunktionen.

1. Vem kan géra en anmalan via visselblasarsystemet?
Visselblasarsystemet géller for alla medarbetare inom organisationen. Detta géller dven personer med
visstidsanstallning eller vikariat samt andra intressenter.

2. Vem kan anmalas?

Visselblasarsystemet ska anvandas for att rapportera information och drenden som ror brott och
allvarliga forseelser som begatts av medarbetare eller andra personer som &r anslutna till
organisationen. Andra personer kan t.ex. vara styrelseledamoter, aktiedgare, forvaltningsrad, konsulter,



leverantorer, entreprendrer eller revisorer.

3. Vilka férhallanden kan anmalas?
Brott mot EU-ratten, allvarliga brott mot nationell lag och andra allvarliga forhallanden kan anmalas sa
lange drendena ror personer med anknytning till organisationen, se ovan.

En anmalan kan avse en misstanke eller faktisk kinnedom om 6vertradelser inom till exempel féljande
omraden:

e Offentliga upphandlingar/anbud

e Penningtvatt och finansiering av terrorism

e Skydd av integritet och sdkerhet for natverk och informationssystem

e Konsumentskydd

e Ekonomisk brottslighet som forskingring, stoéld, mutor, bedrageri och forfalskning

e Hacka, avlyssna, spela in samtal mellan andra osv.

e Brott mot bokféringslagstiftning, skattelagstiftning osv.

e Brott mot tystnadsplikt

e Brott mot lagstadgad handlingsplikt

e Overtradelser mot regler om maktmissbruk

e Allvarliga och upprepade brott mot juridiska principer

e Medvetet bedrdgeri mot medborgare och samarbetspartner

e  Fysiskt och psykiskt vald och sexuella 6vergrepp eller grova trakasserier t.ex. pa grund av ras,
kon, sprak, formogenhet, nationellt eller socialt ursprung, politisk eller religios tillhorighet

e Brott mot yrkesnormer, som t.ex. kan utgora en risk fér manniskors sakerhet och halsa

e Vanvard

e Allvarliga eller upprepade brott mot arbetsplatsens interna riktlinjer som t.ex. galler uppdrag,
gavor och ekonomisk redovisning

e Allvarliga fel och allvarliga oegentligheter i samband med IT-drift eller IT-systemhantering.

Ovanstaende ar inte en uttdmmande lista med exempel.

Visselblasarsystemet ska inte anvandas for uppgifter av bagatellartad karaktar, eller uppgifter om t.ex.
brott mot interna riktlinjer om sjukskrivning, rokning, alkohol, klader, privat anvandning av
kontorsmaterial, eller brott mot tillhorande foreskrifter som t.ex. bristande efterlevnad av
dokumentationskrav.

Men vid systematiska Overtradelser kan det mycket val vara sa att dessa annars mindre allvarliga
forhallanden kan omfattas av visselblasarsystemet. Visselblasarsystemet kan inte anvandas for att
redovisa ditt eget anstallningsférhallande, inklusive konflikter mellan anstéllda, samarbetssvarigheter
eller arenden som faller under det fackliga systemet (dock omfattas grova trakasserier och sexuella
trakasserier, se ovan, precis som samarbetssvarigheter omfattas om de bedéms vara sa allvarliga att de
utgor en verklig risk for ménniskors liv och halsa).

Uppgifter om oOvertradelser eller drenden som har agt rum innan organisationen inrattade ett
visselblasarsystem kan mycket val rapporteras.

4. Hur anmaler man?
Organisationens medarbetare kan rapportera skriftligt och anonymt via en digital 16sning som

administreras av en extern leverantor.

Du hittar en lank till visselbldsarsystemet har: https://nordicwhistle.whistleportal.eu/.



https://nordicwhistle.whistleportal.eu/

Las mer om proceduren for att géra en anmalan i den har filen:
Instruktioner for anvéndning av visselblasarsystemet - Visselbldsare

5. Vem tar emot anmalningar?
Uppgifter som omfattas av en anmalan tas emot av Nordic Response Team, som hanterar anmalningar
som tas emot via organisationens visselblasarsystem. Nordic Response Team (nedan kallat
”"Mottagaren”) ar en extern och oberoende radgivare. Nar mottagaren har tagit emot en anmalan:

- granskar mottagaren anmalningarna, bland annat pa vilken niva i foretaget de galler,

- mottagaren bekraftar mottagandet av anmalningen till visselblasaren,

- a.[Mottagaren ldmnar drendet vidare till den relevanta kontaktpersonen i Organisationen,
beroende pa vem som har anmalts.
Innan mottagaren lamnar anmalan vidare till den relevanta kontaktpersonen i Organisationen
sakerstaller mottagaren att anmalan inte avser kontaktpersonen, och att kontaktpersonen i
ovrigt inte har nagra intressekonflikter i samband med behandlingen av anmalan.
Om sa ar fallet kommer anmalan att delas med en annan kontaktperson inom organisationen,
som mottagaren beddémer vara kompetent i forhallande till den specifika anmalan]

Vi har valt just denna I6sning, da vi vill skapa storsta mojliga trygghet for organisationens medarbetare
i samband med en anmalan.

6. Procedur for mottagande av en anmalan
Nar en anmaélan har kommit in gors en beddomning av om anmalan faller inom omradet for
visselbldsarfunktionen, se avsnitt 3.

Om anmalan faller utanfor visselblasarsystemets anvandningsomrade kommer anmalan att avvisas, och
kommer darfor inte att vara hanterbar inom ramen for visselblasarsystemet.

Om en anmalan faller utanfor visselblasarsystemet kommer visselblasaren att fa vagledning om till vem
visselblasaren istallet kan vdanda sig till inom organisationen med det aktuella drendet.

7. Granskning av en anmalan
Nadr den relevanta kontaktpersonen i Organisationen har tagit emot anmalan ska den relevanta
kontaktpersonen i Organisationen gora en noggrann uppfoljning som beroende pa omstandigheterna
kring rapporten kan innehalla:

e Inleda en intern utredning for att bekrafta eller forneka riktigheten i informationen i en

anmalan

e Informera organisationens hdgsta ledning eller styrelse

e Anmalan till polis eller relevant tillsynsmyndighet

e Beslut om atgard, t.ex. arbetsrattsligt eller avtalsrattsligt

e Avslutande av drendet

Den relevanta kontaktpersonen i Organisationen ansvarar for att det goérs en noggrann utredning av
anmalan och att det vidtas nddvandiga atgarder i detta avseende.

Darefter ska den relevanta kontaktpersonen i Organisationen utarbeta en redogorelse till ledningen som
beslutar om atgarder, vare sig det dr en anmalan till myndigheter eller andra atgarder av arbetsrattslig

eller avtalsrattslig karaktar.

Slutligen ska aterkoppling lamnas till visselbldsaren fére den tidsfrist pa 3 manader som anges i



visselblasarsystemet, se mer i avsnitt 10 nedan.

8. Tystnadsplikt och vidarelamnande av information

Det &r endast Mottagaren och den relevanta kontaktpersonen i Organisationen, som har tillgang till
uppgifterna i en anmalan. Anmaélningar omfattas av sarskild tystnadsplikt och innehallet far darfor inte
delas med andra.

Den sarskilda tystnadsplikten galler endast uppgifter i en anmalan, och om ytterligare uppgifter
framkommer som ett led i en fortsatt utredning omfattas sadana uppgifter inte av den sarskilda
tystnadsplikten. For denna information galler de allmdnna reglerna om utlamnande och tillgang till
handlingar.

Om visselblasaren har avstatt fran sin anonymitet omfattar inte langre den sarskilda tystnadsplikten de
uppgifter som ingar i anmalan. Likasa har organisationen ratt att dela information fran en anmalan,
inklusive visselblasarens identitet om den &r kiand, med t.ex. polisen. | sddana fall ska visselblasaren
informeras.

9. Anonymitet, skydd mot repressalier och andra rattigheter en visselblasare har
Som visselblasare har du ratt att vara anonym under hela processen. Den valda IT-I6sningen ger
mdijlighet att anonymt kommunicera med Mottagaren av anmalningarna.

En anmalan kan dock vara av sadan karaktar att det kan vara svart att ga till botten med ett forhallande
utan att visselblasaren valjer att sta fram och darmed avstar fran sin ratt att vara anonym. Det &r
visselblasarens eget beslut om detta ska ske. Om anonymiteten avstas avser visselblasardirektivet att
bland annat skydda visselblasaren fran varje form av repressalier eller hot eller forsok till repressalier
som uppstar till foljd av att den aktuella visselblasaren gér en anmalan. Repressalier ska forstas som
varje form av negativ behandling eller negativ konsekvens som sker som en reaktion pa en anmalan. Det
kan t.ex. vara avstdngning, uppsagning, degradering eller underlatenhet att befordra, 6verfoéring av
arbetsuppgifter, forflyttning, l6nesankning, disciplinara atgarder, tvang, hot, trakasserier och
diskriminering.

Att ndmnas i en anmalan kan fa betydande konsekvenser och det kravs darfor att visselblasaren har
uppgett det innehall som star i anmalan i god tro. En medvetet falsk anmaélan fran en visselblasare, till
exempel en anmalan med avsikt att trakassera, kan fa straffrattsliga konsekvenser for visselblasaren.

En visselblasare kan daremot inte hallas ansvarig for att roja konfidentiell information om denne hade
rimliga skal att tro att den information som lamnats i form av en anmalan var korrekt vid den tidpunkt
dd anmaélan gjordes, och att informationen innehdll allvarliga uppgifter eller andra allvarliga
forhallanden som omfattas av systemet.

Visselblasaren kommer mot bakgrund av detta inte heller att vara ansvarig for att ha fatt tillgang till den
information som har anmalts. Detta forutsadtter dock att garningen i sig inte utgdr en brottslig handling
—t.ex. inbrott.

10. Lépande kommunikation och deadlines
Mottagaren skoter kommunikationen med visselblasaren via visselblasarsystemet.

En visselblasare ska fa en bekraftelse pa en anmalan senast 7 dagar efter att denne har lamnat in sin
anmalan.

Dessutom ska visselblasaren fa aterkoppling sa@ snart som mojligt och senast 3 manader fran
bekraftelsen av mottagandet, vilket innebar att visselblasaren — sa langt det ar mojligt — ska informeras



om vilka atgarder som har paborijats eller avses inledas och varfor den specifika uppféljningen har valts.
| samband med aterkoppling kommer det att finnas information som inte far delas med visselblasaren,
t.ex. pa grund av lagstadgad tystnadsplikt eller personuppgiftslagstiftning.

Utover information om vald uppféljning ska visselblasaren i mojligaste man dven fa information om
utredningens gang och utfall, om detta kan ske inom gallande regler.

Om det pa grund av omstdndigheterna i arendet inte ar maojligt att ge slutlig aterkoppling fore utgangen
av fristen pa 3 manader ska visselblasaren informeras om detta tillsammans med information om nar
ytterligare aterkoppling kan férvantas.

En visselblasare kan som sagt vélja att trada fram och det kan i sa fall bli aktuellt med exempelvis fysiska
modten med Mottagaren och den relevanta kontaktpersonen i Organisationen.

11. Sekretess
Visselblasarsystemet ar utformat och hanterat pa ett sddant satt att det sdkerstaller sekretess for
identiteten pa den visselblasare och de personer som kan nédmnas i en anmalan.

IT-systemet som anvands for att hantera visselblasarsystemet ar foremal for en rad strikta sékerhetskrav
som bland annat sdkerstéller anonymitet och sekretess. Det betyder att personen som goér en anmalan
via visselblasarsystemet ar och forblir anonym om sa 6nskas. Det innebar ocksa att systemet inte loggar
IP-adresser, att metadata tas bort fran eventuella uppladdade filer och att all datadverfoéring samt
lagring av data krypteras.

Mottagaren och den relevanta kontaktpersonen i Organisationen omfattas av tystnadsplikt och
atkomstbegransningar har faststéallts for all information som rér en anmalan.

12. Registrering av anmalningar

Inkomna anmalningar, inklusive de handlingar som ingar i en anmalan, ska registreras (lagras
systematiskt) for att sdkerstélla att anmaélningarna finns tillgéngliga och att de i forekommande fall kan
ingd som bevis i en eventuell efterfoljande rattegang. Samtidigt ger registreringen ocksa en forsakran
om att eventuella anmalningar om samma drende kommer att upptackas och kan leda till ytterligare
utredning av ett drende. Denna registrering sker i visselblasarsystemet.

Anmalningar sparas sa lange som nddvandigt och proportionerligt. Principerna for forvaring beskrivs
mer i detalj i organisationens integritetspolicy géllande visselblasarsystemet.

13. Berdrda personers rattigheter

Den eller de som ndmns i en anmalan har ratt att fa sin identitet skyddad i samband med handlaggningen
av drendet. Dessutom ska de berorda ha tillgang till ett effektivt forsvar, vilket bland annat gérs genom
att registrera en anmalan som sdkerstaller dokumentation av namnda forhallanden.

Berdrda personer har aven en rad rattigheter i samband med behandlingen av deras personuppgifter.
Organisationens tystnadsplikt innebar dock att det finns begransningar i forhallande till nar berérda
personer ska fa information om behandlingen av uppgifter, och i forhallande till om de kan aberopa ratt
till tillgdng, radering m.m.

Om en anmalan leder till ett darende har den som har gjort en anmalan ratt till att yttra sig i saken, eller
ratt att fa tillgang till partshandlingar i de uppgifter somingarien anmalan. Om visselblasaren aranonym

finns det dock ingen ratt till tillgang till visselbldsarens identitet.

14. Externt visselblasarsystem



Enligt visselblasardirektivet ar organisationen skyldig att informera sina medarbetare om fdljande
externa visselblasarsystem, som kan anvandas som ett alternativ till organisationens interna system:

Myndigheter som utsetts av regeringen att vara de behoriga myndigheter som ska vara skyldiga att
inratta och hantera externa rapporteringskanaler (visselblasarfunktioner).

Du hittar mer information om hur du anmaler till visselblasarsystemet pa
https://www.regeringen.se/pressmeddelanden/2021/10/myndigheter-ska-inratta-
visselblasarfunktioner/

Exempel pa myndighet som har extern visselblasning.
Arbetsmiljoverket
https://whistleblowing.crdprotection.com/arbetsmiljoverket/

Organisationens medarbetare kan fritt vdlja om de vill anmala till organisationens interna
visselblasarsystem eller till ett externt system. Organisationen uppmuntrar dock sina anstallda att
anvanda organisationens eget visselblasarsystem i de fall den anstéllde bedémer att den misstankta
overtradelsen kan hanteras effektivt internt och det inte finns nagon risk for repressalier.

Mojligheten att anvanda antingen det interna eller ett externt visselblasarsystem begransar inte de
anstdlldas vanliga yttrandefrihet.

15. Visselblasarens ratt till offentliggérande
Visselblasardirektivet och de skyddsregler for visselblasare galler dven for en visselblasares
offentliggérande av information som namns i en anmalan.

Det ar dock en forutsattning att visselblasaren antingen

e fore offentliggbrandet har gjort en anmalan till organisationens interna visselblasarsystem och
till ett externt visselblasarsystem, utan att nagon lamplig atgard har vidtagits, eller

e harrimliga skal att anta att dvertradelsen i fraga utgor en 6verhdangande eller uppenbar fara for
allmanintresset, eller

e har anledning att tro att det vid anmalan till det externa visselblasarsystemet finns risk for
repressalier, eller att arendet inte kommer att handlaggas effektivt pa grund av arendets
sarskilda omstdandigheter.



